Tetikte olun; intemette tuzaga diismeyin

internet sadece bilim ve teknoloji, kiltiir ve ekonomi degil, sug icin de sayisiz imkanlar
doguruyor. insanoglunun en eski sanatlarindan biri olan dolandiriciligin, bilgi cagindaki
sUrimleri  hala insanlarin  safigindan

istifade ediyor. internet dolandiriciliklar da
zaman zaman komedi filmlerini gélgede
birakiyor.

Bazi dolandiricilik metotlari gercekten
de en saf kullanicilari hedef aliyor. Ancak
bazi turleri de var ki kolay kolay farkina
varmak mimkin olmuyor. Iste bu
makalemizde en basitinden, en gelismisine
tarli  internet dolandiricihgr  metodunu

sizler icin derledik. Sonugta higbir gtvenlik
yazilimi, higbir glvenlik teskilati insani bilgi ve biling sahibi olmak kadar koruyamaz.

1.Sosyal ag dolandiricihigi

Facebook'tan para isteyen olursa dikkat edin!

Sahtekarlar; Facebook, Twitter, MySpace gibi bir sosyal agdaki bir kullanici hesabini
caliyorlar. Daha sonra kurbanin esinden, dostundan basinin belada oldugunu, acilen paraya
ihtiyaci oldugunu séyleyen mesajlarla, belirli bir adrese para yollamalarini istiyorlar.

Bunun cok farkli cesitleri mevcut, mesela flért ederek kendisine hediye, para veya

kontér yollatanlar var. Sirenlerin cazibesine kapilmayin...
2. Bahis dolandiriciliklari

Mac¢ sonuclarini 6nceden bilen olmaz, olsa da size sdylemez! Bu dolandiricilik
metodunda ertesi glin oynanacak olan bir magin sonuglari, kurbana e-posta ile atilyor.
Ucretsiz bir hizmet olarak tanitilan bu mag sonuglari birkag giin boyunca dogru gikmaya
devam ederek, en sipheci kurbani bile postayr atanlarin mag¢ sonuglarini bildigine

inandiriyor.

Bir siire sonra ise kurbana daha sonraki magclarin sonuglarini da 6grenmeye devam
etmek istemesi durumunda, belirli bir hesaba yUklli bir miktarda para yatirmasi gerektigi
sOyleniyor. Bahislerde blylk paralar kazanma hayalleri kuran kurban da parasindan oluyor.
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Peki dolandiricilarin mag¢ sonuglarini nasil bildiklerini merak ettiniz mi? Elbette
bilmiyorlar! Rastgele yolladiklari milyonlarca e-postadan illa ki birkag tanesi Ust Uste

sonuglari dogru tutturuyor.
3. Kriz vurgunculari

Borg icindeki insanlarin caresizliginden faydalaniyorlar. Ekonomik gugluge disen,
borcunu ddeyemeyenlere bir darbe de dolandiricilardan geliyor. Sikintidaki kurbana internet,
telefon, posta gibi yollarla ulasan dolandiricilar, borglarin 6denmesinde yardimci olacak
O6deme planlari sunuyorlar. Gdsterilen veya yatirilan teminatlari da tirli sekillerde calarak
kayiplara karisiyorlar. Ozellikle de kredi karti borclarini devralmayi vadeden dolandiricilara
rastlaniyor.

4. Yashlan korkutanlar

intiyarlari acimadan can evinden vuruyorlar. Bu 6zellikle de Asya'da gok yaygin bir
yontem. Kurban yasli insanlardan secilerek cesitli yollardan torunlarinin kazada yaralandigi
séyleniyor. internet (izerinden ziyade telefonda yapiliyor. Yardim cgigliklari, aglamalar gibi
oyunculuklarla, ihtiyar kurbanlarin telasa kapilarak ellerinin ayaklarinin birbirine dolasmasina
sebep olan dolandiricilar, kurbanin tedavi i¢in acil para yollamasini istiyor.

5. Bliyilik kazanc¢ vaadi

inanmayin: "isimizi gér yiizde 20 senin" Bu dolandiricilik bir malin satisi karsiliginda
blyuk bir komisyon vaadi seklinde gergeklesebiliyor. Alternatif cesitleri ¢ok olan
dolandiricilikta kurbanlara is de teklif edilebiliyor. Bu is ylizde 20 gibi dev bir komisyon vaat
ediyor. Kurbana calinti veya gegersiz bir
cek  yollaniyor.  Kurbandan  paranin
komisyon hari¢ kisminin  yollanmasini
isteyen dolandiricilar, ¢ekin sahte oldugu
anlasilmadan énce parayi alip kayboluyor.

6. izinsiz faturalandirma

Hesabinizdan izinsiz para ¢eken
sirketler ekip calismasi yapiyor

Sahtekdr  bir firma  mdusterinin
hesabindan mevcut bilgileri kullanmak

suretiyle para ¢cekmeye devam edebiliyor.
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Ucretsiz denemeler icin verilen kredi karti bilgileri genellikle bu sekilde kullaniliyor. Bu kredi
karti bilgileri sahtekar sirketlerce paylasilarak kredi karti her taraftan hortumlaniyor.

7. Banka'dan sifrenizi sorarlarsa

Guvenlik sorularinin cevaplari sahtekarlara her kapiyl agiyor. Adina aldanmayin, hem
telefonda, hem de e-posta'da sik sik yapilan bir
dolandiricilik ¢esidi. Bankadan gelmis gibi
duran ciddi bir e-posta veya ciddi bir gorevliyle
telefon konusmasi, kurbani hesap bilgilerinde
guvenlik riski olustugu gerekcesiyle kandiriyor.
Dogrulama igin bitin 6zel bilgileri alp
kaydederek kurbanin hesabini bosaltmakta

kullaniyor.

Bunun daha gelismis bir seklinde direkt
6zel bilgileri sormayan dolandirici, sadece
glvenlik sorularini soruyor ve bu cevaplarla
gercek bankayi arayarak sifre degistiriyor. Bdylece hesabl ele gegiriyor.

8. Virlislli e-postalar

Bedava vaatlerine kanmayin. Bedava vaatleriyle dolup tasan e-postalar, 6zellikle de
anti-viris reklamlari sahtedir. Bunlarin igerdigi ek dosyalar veya baglantilarin gétirdagu
adresler zararli yazihmlarla dolup tasiyor. Bu yazilimlar bilgisayardan sifreleri ¢alabiliyor.

9. Sahte araci kuruluslar

ismi, markas! bilinir olmayan aracilara giivenmeyin. Suslii, gicir gicir, piril piril hazir
fotograflar kullanilarak hazirlanmis sitelere ve hesaplara dikkat edin. Ozellikle eBay (izerinde
yayginlasan bir dolandiriciik metodu bu. Alici ve satici arasinda given ortami saglamak igin
galisan bagimsiz araci kurulus hizmetleri gergekte olan ve isleyen bir sistem. Ancak sahte
arac! kurulusglar artan siklikta aliveris yapanlarin belasi olmaya bagladi.

10. Oltaya gelenler

Phishing yani balikgilik yénteminde aga takilanlar soyuluyor. En yaygin internet
dolandiriciligi, yasal bir kurum gibi davranarak hesap bilgilerini ¢almak igin yapiliyor. Yanhs
bir baglantiya tiklayip gergekten bankaya girdigini sanan kullanici, sifresini sahte bir siteye
giris dolandiricilara vermis oluyor. internet tarayicilarda bu tir sahte sitelere karsi filtre
Ozelligi gittikce yayginlasip gelisiyor. Pek ¢ok dolandiricilik aslinda bu tir altina giriyor.

Kaynak: http://www.chip.com.tr/konu/tetikte-olun-internette-tuzaga-dusmeyin_14736.html
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