ViRUSLER

VirGsler, genellikle bilgisayara zarar vermek amaciyla yaziimaktadir.

Virtislerin Yayihsi: VirGslerin bir baska programa yapisarak yayilmaktadir. Bir virls, kelime
islemci, tablolama programi, e-posta programiniza,dosyalarina, boot (hard disk veya disketinizin
baslangic adresine) yerleserek sirekli ¢cogalir ve yayilir. Virlsi kapmis olan dosya ya da disket,
bilgisayara takilip igindeki dosya agildiginda viris ¢alismaya baslar. Genellikle bellege gider ve orada
diger dosyalara bulasmak igin firsat bekler. Bir sonraki ¢alisan program ya da dosya veya diskete bulasir.
VirGslerden bazilari, belli tarihlerde ¢alisip ekrana resim, mesaj ¢ikarir (etkisi az olan virisler). Bazilari
ekran ayarlarini degistirir ya da sisteminizin yavaslamasina neden olur (orta siddette etkili virGsler).
Bazilari da veri kaybi, sistem ¢ékmesi, dosyalarin hasar gérmesine neden olur (¢cok zararh viriisler).

1. Dosyalara bulasan viriisler: Genellikle COM, EXE uzantili dosyalarin kaynak koduna
kendilerinin bir kopyasini eklerler. SYS, DRV, BIN, OVL, OVY uzantil dosyalara da bulasan virisler de
vardir. Bazi virisler dosyalarin acilmasini beklemeden de cogalabilir. Ornegin DOS'da DIR cekildiginde
diger dosyalara bulasan virisler de vardir.

Dosyalara bulasan virtslerin biyik bir kismi, EXE dosyanin baslangi¢ kodunu alarak bagka bir
yere yazar. Dosya calistirildiginda énce virlis harekete gecger, baslangic kodunu calistirir. Her sey
yolunda gidiyormus goérinlr. Bazilari da COM uzantili ikinci bir dosya yaratarak icine kendi kodunu
kopyalar. DOS tabanl igletim sistemleri 6Gnce COM uzantili dosyaya bakacagindan farkinda olmadan

virGsa galistirir.

2. Boot sektori virisleri: Disk ve disketlerde (A, C, D, E, ...) olarak bilinen mantiksal bélimlerin
her birinde boot sektdrl vardir. Boot sektdrde diskin formati ve depolanmis verilerin bilgileriyle DOS'un
sistem dosyalarini yukleyen boot programlari bulunur. Bir boot virlisii boot dosyalarina bulastiginda, bu
disk veya disketten bilgisayar agilmaya c¢alisildiginda "Non-system Disk or Disk Error" mesaji verilerek
bilgisayar acilmaz. 1996 yilina kadar en yaygin virisler bu cins virlislerdir. Boot viriis, bellege yerlestikten
sonra takilan her diskete bulasir.

Master Boot Record Viriisleri: Sabit diskin ilk fiziksel sektorlerinde diskin Master Boot Record'u
ve Partition Tablosu vardir. Sabit Diskin Master Boot Record'unun i¢indeki Master Boot Programi partition
tablosundaki degerleri okur ve boot edilebilir partition'in baslangi¢ yerini 6grenir. Sisteme o adrese git ve
bulundugun ilk program kodunu g¢alistir komutunu gdénderir. Bu virlisler de boot sektdr virlsleri gibi
bulasir.

Multi-Partite Virlisler: Boot Sekt6rl virGsleri ile Master Boot Record virislerinin bilesimidir. Hem
MBR'a hem boot sektéri ve galistirilabilir dosyalari bozarak yayilma sanslarini bir hayli artirmis olurlar.

3. Macro Viriisleri: Microsoft Word ve Microsoft Excel gibi popller uygulama programlarinin
macro dillerini kullanilarak yaziliyorlar. Macro'lar veri dosyalarinda kaydedildigi icin virlsli belge



aclldiginda virisiin makro kodu galismaya baglar.
4. Script Virusler:

Trojan Horse (Truva Ati): Bilgisayarinizda arka planda galisan ve zamani geldiginde aktif hale
gelerek sisteminize zarar veren yazilim. Sabit diski formatlamak, dosyalari silmek ya da ¢Okertmek gibi
¢ok zararli isler yapar. K6ti amagli program olmalarindan dolayi virlslere benzetilebilir. Benzemeyen
ybnleri ise, Truva atlarinin zararsiz bir programmis gibi gdzle goérilir olmalari ve kendi kendilerini
codaltarak baska bilgisayarlara yayllmamalaridir. Windows 95/98 veya Nt kullaniyorsaniz trojanlara (
casus yazilim diyebiliriz.) cok dikkat etmelisiniz. Bu tip bir trojan size nasil ulagabilir ?

1) Elektronik posta yolu ile k&t niyetli veya sakaci bir arkadasiniz tarafindan yollanabilir.

2) IRC kanallarinda chat yaparken size birisi bakin bu ¢ok hos bir program mutlaka al diyerek sizin
trojan yazilimi bilgisayarinizda c¢alistirmaniza sebeb olabilir.

3) CD-ROM veya disket yolu ile baska bir kullanicidan gelebilir. Eger bilgisayarinizda trojan
yaziimi engelleyen bir koruma programiniz ( yani iyi bir anti - virus yaziliminiz ) yoksa basiniza
gelebilecek olaylar sunlar olabilir .. Tabii bunlar sadece Internet baglantiniz varken gegerli olabilir.

Trojanin sizde aktif oldugunu bilen kisi ;

- Sabit disklerinize cd rom veya diger disket slrlcilerinize sizin ulastiginiz rahatlikla ulasabilir.
- Sabit veya tasinabilir disklerinize her tiirlii islemi yapabilir. - internet sifrenizi 6grenebilir.

- istedigi dosyayi okuyabilir, silebilir.

- istedigi dosyay! kendi bilgisayarina indirebilir.

- Istedigi dosyay: sizin bilgisayariniza yiikleyebilir.

- Sizin yazdiklarinizi izleyebilir. Eger kamera takiliysa sizi canli olarak izleyebilir.
-Bilgisayarinizda galisan herhangi bir programi kapatabilir.

- Eger bir bilgisayar agina sahipseniz sizin sayenizde tim ag tzerinde islem yapabilir.
-Bilgisayarinizi kapatabilir veya yeniden baslatabilir.

Bu yukaridaki 6zellikleri Netbus ve BO adl trojan yazilimlar ¢cok rahat gerceklestiriyor. Bu ylizden
siz siz olun mutlaka trojanlardan korunun.

Worm: Bellekteki ve diskette eristigi bdlgelerin verilerini bozar. icine gémiiliip saklanacagi bir ev



sahibi programa gereksinimi olmadigindan virlslerden ayrilir.

VirGsler, bilgisayarin isleyisinin kesilmesine, dosyalarin silinmesine, sistemin yavaslamasina yol
acar. Virlsler, disketlerde bulunan programlarin iginde gizlenmis olarak bulunur. Disket, disket sirlclye
takilip, virlisli dosya veya disket okutulduktan ya da igindeki programlar ¢alistirildiktan sonra bilgisayara
geger.

Spam: bir mesajin arka arkaya gdnderilmesi. Spam agi tikar, pdsta dagitimini yavaslatir. Bir tir
virls olarak nitelenebilir. Ardarda gelen gereksiz elekironik postalar ylzinden bilgisayarda caligamaz
hale gelebilirsiniz.

Sabit Diskleri virlislerden korumak gereklidir.

Virtislerden korunmak icin ipuclari:

- Antivirls programi kullanin. Viriis tarama programinizi internetten bir ka¢ giinde bir giincelleyin.
- Birden fazla virlis programi kullanin. Her virlis programi bitln virtsleri tanimaz.

-Temiz agma disketi bulundurun.

- Disketleri ve elektronik postalari virlis tarama programindan gegirmeden agmayin.

-Bilmediginiz dosyalari agmayin.

‘Tanimadiginiz birisi tarafindan génderilen dosyalari agmayin.

- VirUs uyarilarini dikkate alin.

- Her zaman dosyalarinizin yedegini alin.

- BIOS setup'indan Boot sirasini C:, A: yapin. Boylelikle disket siirlicide unutulmus olan virtsll
disketten Sabit diske agilis sirasinda virlis gegmesi dnlenmis olur.

-Virsler ayrica modemle iletisim sirasinda da gegebilir. Ayrica kopya programlarda da virls
bulunabilir. antivirus programlarinin bulundugu siteler:

http://www.avg.com AVG75free.zip
http://www.mcafee.com
http://www.symantec.com

http://www.antivirus.com



